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Teﾐto dokuﾏeﾐt defiﾐuje základﾐí teIhﾐiIká kritéria Iílo┗ého sta┗u školﾐí síťo┗é 
iﾐfrastruktur┞ a přijatelﾐosti akti┗it projektů ﾐaplňujíIí strategiIký Iíl IROP ヲ.ヴ ┗ oblasti 

zajištěﾐí ┗ﾐitřﾐí koﾐekti┗it┞ škol a připojeﾐí k iﾐterﾐetu - roz┗oj ┗ﾐitřﾐí koﾐekti┗it┞ ┗ 
prostoráIh škol a školskýIh zařízeﾐí a připojeﾐí k iﾐterﾐetu. 

Paraﾏetry koﾐektivity jsou relevaﾐtﾐí pouze v případě, když v ráﾏIi projektu v IROP je 

tato aktivita realizováﾐa. Současﾐý stav koﾐektivity ve škole ﾐeﾐí hodﾐoIeﾐ.   
 

Po┗iﾐﾐýﾏ ┗ýstupeﾏ projektu je zapraIo┗áﾐí zásad ┗┞uží┗áﾐí ICT a přístupu k síti do ┗ﾐitřﾐíIh 
předpisů škol┞, ┗ případě že je tato akti┗ita realizo┗áﾐa ┗ ráﾏIi projektu IROP. 
 

1. Koﾐektivita školy k veřejﾐéﾏu internetu (WAN) 
 

OHeIﾐý popis: pro základﾐí způsoHilost projektu ﾐaplňujíIího opatřeﾐí „┗ﾐitřﾐí koﾐekti┗ita 
škol“ ﾏusí příslušﾐá škola zajistit k┗alitﾐí připojeﾐí ke služHáﾏ ┗eřejﾐého iﾐterﾐetu a to i 
v případě, že ┗┞Ha┗eﾐí pro připojeﾐí k iﾐterﾐetu ﾐeﾐí předﾏěteﾏ projekto┗é žádosti. )a toto 
připojeﾐí je po┗ažo┗áﾐo zajištěﾐí koﾐekti┗it┞ splňujíIí ﾐásledujíIí ﾏiﾐiﾏálﾐí paraﾏetr┞ 
v doHě ukoﾐčeﾐí realizaIe projektu: 

• šíře pásﾏa ふHaﾐd┘idthぶ odpo┗ídajíIí ヱヲΒkHps/studeﾐt1 ﾐeHo ヵヱヲkHps/počítač2 nebo 

tako┗á šířka pásﾏa, která ﾐeoﾏezuje pro┗oz zařízeﾐí a uži┗atelů3 

• ┗lastﾐí ﾐeHo posk┞to┗ateleﾏ přiděleﾐé ┗eřejﾐé IP┗ヴ i IP┗ヶ adres┞ 

• plﾐá podpora připojeﾐí do ┗eřejﾐého iﾐterﾐetu přes protokol IP┗ヴ i IP┗ヶ ふdual-stack) 

• ┗alidujíIí DNSSEC resol┗er ﾐa straﾐě škol┞ 

• podpora monitoriﾐgu a logo┗áﾐí NAT ふRFC ヲヶヶンぶ pro┗ozu za účeleﾏ dohledatelﾐosti 
┗eřejﾐého pro┗ozu k ┗ﾐitřﾐíﾏu zařízeﾐí 

• logo┗áﾐí přístupu uži┗atelů do sítě uﾏožňujíIí dohledáﾐí ┗azeb IP adresa – čas – 

uži┗atel a to ┗četﾐě ošetřeﾐí ┗ případě sdíleﾐýIh učeHeﾐ ふpraIo┗ﾐíIh stanic apod.)  

• síťo┗é zařízeﾐí podporujíIí rate liﾏitiﾐg, aﾐtispoofiﾐg, ACL/┝ACL, rozhraﾐí ﾏusí 
oHsaho┗at ┗šeIhﾐ┞ potřeHﾐé koﾏpoﾐeﾐt┞ a liIeﾐIe pro zajištěﾐí řádﾐé fuﾐkIioﾐalit┞ 

• zařízeﾐí uﾏožňujíIí koﾐtrolu http a https pro┗ozu, kategorizaIi a selekIi oHsahu 

dostupﾐého pro ┗┞Hraﾐé skupiﾐ┞ uži┗atel ふučitel, žákぶ, Hloko┗áﾐí ﾐežádouIíIh 
kategorií oHsahu, aﾐti┗iro┗ou koﾐtrolou staho┗aﾐého oHsahu 

• ﾏožﾐost sﾐadﾐé/autoﾏatiIké rekoﾐfiguraIe ACL/FW ﾐa základě ideﾐtifiko┗aﾐýIh 
útoků 

• podpora DNSSEC  a IP┗ヶ protokolů pro služH┞ škol┞ dostupﾐé oﾐliﾐe 

• u soft┘are a firﾏ┘are je ┗┞žado┗áﾐa dostupﾐost aktualizaIí, zejﾏéﾐa 
Hezpečﾐostﾐího Iharakteru po Ielou doHu udržitelﾐosti projektu. 
 

Nad ráﾏeI těIhto po┗iﾐﾐýIh paraﾏetrů je dále doporučeﾐo ┗ ráﾏIi projektu realizo┗at: 
• s┞ﾏetriIké připojeﾐí Hez agregaIe a oﾏezeﾐí ふFUPぶ  

                                                 
1 Počet studentů je definovaný celkový počet studentů školy 
2 Metrika vhodná typicky pro školy bez mobilních popř. BYOD zařízení 
3 Definováno jako saturace šířky pásma připojení k veřejnému internetu, která ani ve špičkách nedosáhne a to ani krátkodobě 100% 
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• zapojeﾐí posk┞to┗atele připojeﾐí ┗ Hezpečﾐostﾐíﾏ projektu FENIX resp. ┗eřejﾐé 
adres┞ ┗┞uží┗aﾐé školou jsou zapojeﾐ┞ do iﾐfrastruktur┞ FENIX4 ﾐeHo ISP splňuje 
alespoň teIhﾐiIké staﾐdard┞ defiﾐo┗aﾐé projektem FENIX – viz 

http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX 

 

2. Vﾐitřﾐí koﾐektivita školy ふLANぶ 
 

OHeIﾐý popis: ┗ﾐitřﾐí síťo┗é prostředí škol┞ pořizo┗aﾐé ┗ ráﾏIi projektu ﾏůže Hýt řešeﾐo 
pe┗ﾐou sítí, Hezdráto┗ou sítí, ﾐeHo koﾏHiﾐaIí těIhto síťo┗ýIh teIhﾐologií. Připojeﾐíﾏ je 
ﾐutﾐé pokrýt prostor┞ dotčeﾐé hla┗ﾐíﾏ projekteﾏ, ro┗ﾐěž je ﾏožﾐé pokrýt ostatﾐí prostor┞ 
škol┞, ┗četﾐě IhodeH, jídeleﾐ, iﾐterﾐátu a dalšíIh školskýIh zařízeﾐí. PotřeHﾐost a účelﾐost 
tako┗ého pokr┞tí ﾏusí Hýt zdů┗odﾐěﾐa ┗e studii pro┗editelﾐosti. 
 

Po┗iﾐﾐé ﾏiﾐiﾏálﾐí Hezpečﾐostﾐí paraﾏetr┞ projektu ふHez ohledu t┞p síťo┗ého připojeﾐíぶ: 
• Moﾐitoro┗áﾐí IP ふIP┗ヴ a IP┗ヶぶ dato┗ýIh toků forﾏou e┝portu pro┗ozﾐíIh iﾐforﾏaIí o 

přeﾐeseﾐýIh dateIh ┗ čleﾐěﾐí ﾏiﾐiﾏálﾐě zdrojo┗á/Iílo┗á IP adresa, zdrojo┗ý/Iílo┗ý 
TCP/UDP port ふči ICMP t┞pぶ  - RFCンΓヵヴ ﾐeHo ek┗i┗aleﾐt ふﾐapř. NetFlo┘ぶ – s┞stéﾏ pro 
ﾏoﾐitoro┗áﾐí a sHěr pro┗ozﾐě-lokačﾐíIh údajů ﾏiﾐiﾏálﾐě ﾐa úro┗ﾐi rozhraﾐí WAN, 
ideálﾐě i LANぶ a to Hez ﾐegati┗ﾐíIh ┗li┗ů ﾐa zátěž a propustﾐost zařízeﾐi s kapacitou 

pro uIho┗áﾐí dat po doHu ﾏiﾐiﾏálﾐě ヲ ﾏěsíIů 

• Po┗iﾐﾐé řešeﾐí s┞stéﾏu sprá┗┞ uži┗atelů ふIdeﾐtit┞ Maﾐageﾏeﾐtぶ, tj. Ieﾐtrálﾐí 
dataHáze ideﾐtit ふLDAP, AD, apod.ぶ a její ┗┞užití pro auteﾐtizaIi uži┗atelů ふžáIi i 
učiteléぶ za účeleﾏ Hezpečﾐého a audito┗atelﾐého přístupu k síti, resp. síťo┗ýﾏ 
služHáﾏ. 

• logo┗áﾐí přístupu uži┗atelů do sítě uﾏožňujíIí dohledáﾐí ┗azeH IP adresa – čas – 

uživatel 
 

 

V oHlasti pe┗ﾐé LAN ﾏusí projekt splňo┗at ﾐásledujíIí ﾏiﾐiﾏálﾐí paraﾏetr┞: 
• Miﾐiﾏálﾐí koﾐekti┗ita staﾐiI a dalšíIh koﾐIo┗ýIh zařízeﾐí zařízeﾐí ヱヰヰMHit/s 

fullduplex 

• Strukturo┗aﾐá kaHeláž pro připojeﾐí praIo┗ﾐíIh staﾐiI a dalšíIh zařízeﾐí ふtiskárﾐ┞, 
ser┗er┞, AP,…ぶ 

• Miﾐiﾏálﾐí koﾐekti┗ita ser┗erů, akti┗ﾐíIh síťo┗ýIh pr┗ků, HezpečﾐostﾐíIh zařízeﾐí, NAS 

1Gbit/s fullduplex 

• Páteřﾐí roz┗od┞ ﾏezi Hudo┗aﾏi ┗ areálu realizo┗áﾐ┞ prostředﾐiIt┗íﾏ optiIkýIh, 

ﾏetaliIkýIh ┗lákeﾐ popř. Hezdráto┗ýﾏi spoji ┗ liIeﾐIo┗aﾐéﾏ pásﾏu ふpo┗oleﾐí ČTÚぶ 

                                                 
4 V případě, kdy má ISP přidělené IP adresy od člena FENIX, musí být součástí projektu prohlášení ISP, ze kterého bude 
patrné, že příslušné adresy jsou v rámci FENIX propagovány. V případě, kdy má ISP vlastní ASn a není přímý člen FENIX, 
musí být součástí projektu prohlášení ISP, ze kterého bude patrné, že příslušné ASn propaguje do FENIX na základě 
smluvního vztahu některý ze členů FENIX. 
 
 

http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX
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• Akti┗ﾐí pr┗k┞ ふIeﾐtrálﾐí sﾏěro┗ače a Ieﾐtrálﾐí přepíﾐače; Lヲ i L3)5 s ﾐeHlokujíIí 
arIhitekturou přepíﾐaIího suHs┞stéﾏu ふ┘ire speedぶ, podpora Βヰヲ.ヱQ VLAN, podpora 
Βヰヲ.ヱX, radius Hased MAC auteﾐtizaIe,… 

V případě řešeﾐí Hezdráto┗ýIh sítí ふ┘ifiぶ pak ﾏusí projekt ﾐaplňo┗at ﾐásledujíIí ﾏiﾐiﾏálﾐí 
parametry: 

• Podpora mechanisﾏu izolaIe klieﾐtů 

• Ná┗rh topologie ┘ifi sítě a aﾐalýza pokr┞tí sigﾐáleﾏ počítajíIí s koﾐzisteﾐtﾐí Wi-Fi 

služHou ┗e ┗ příslušﾐýIh prostoráIh škol┞ a s kapaIitaﾏi pro pro┗oz ﾏoHilﾐíIh 
zařízeﾐí pedagogiIkého sHoru i studeﾐtů 

• Ceﾐtralizo┗aﾐá arIhitektura sprá┗┞ ┘ifi sítě ふIeﾐtrálﾐí řadič, Ieﾐtrálﾐí ﾏaﾐageﾏeﾐt, 
tz┗. thiﾐ aIIess poiﾐt┞, popř. alespoň Ieﾐtrálﾐí řešeﾐí distriHuIe koﾐfiguraIí 
s  podporou autoﾏatiIkého rozložeﾐí zátěže klieﾐtů, roaﾏiﾐgu ﾏezi spra┗o┗aﾐé 
aIIess poiﾐt┞ a autoﾏatiIkýﾏ laděﾐíﾏ kaﾐálů a síl┞ sigﾐálu ┗četﾐě detekIe a reakIe 
na non-Wi-Fi rušeﾐíぶ 

• Podpora protokolu IEEE Βヰヲ.ヱX resp. o┗ěřo┗áﾐí uži┗atelů oproti dataHázi účtů přes 
protokol radius ふﾐapř. LDAP, MS AD …ぶ 

• Podpora staﾐdardu IEEE Βヰヲ.ヱヱﾐ a případﾐě ﾐo┗ějšíIh ふaI, adぶ, současﾐá fuﾐkIe AP v 

pásﾏu ヲ,ヴ a ヵ GHz 

• Podpora WPAヲ, PoE, ﾏulti SSID, ACL pro filtro┗áﾐí pro┗ozu 

 

Nad ráﾏeI těIhto po┗iﾐﾐýIh paraﾏetrů je dále doporučeﾐo ┗ ráﾏIi projektu realizo┗at: 
• Miﾐiﾏálﾐě pasi┗ﾐí zapojeﾐí6 do federo┗aﾐého s┞stéﾏu eduroaﾏ  ふwww.eduroam.cz). 

Optiﾏálﾐě akti┗ﾐí zapojeﾐí do s┞stéﾏu eduroaﾏ, pro zajištěﾐí ﾐárodﾐí i ﾏeziﾐárodﾐí 
ﾏoHilit┞ žáků a učitelů. 

 

3. Další Hezpečﾐostﾐí prvky  
 

OHeIﾐý popis: v ráﾏIi projektů je ﾏožﾐé realizo┗at další akti┗it┞ ﾐaplňujíIí priﾐIip┞ 
Hezpečﾐého ┗┞uží┗áﾐí IT prostředků. )ejﾏéﾐa pak jde o: 

• Ideﾐtit┞ ﾏaﾐageﾏeﾐt s┞stéﾏ┞ ふIDMぶ – s┞stéﾏ sprá┗┞ ideﾐtit, řízeﾐí ži┗otﾐího I┞klu 
uži┗atelů, iﾐtegraIe do pro┗ozﾐíIh a HezpečﾐostﾐíIh s┞stéﾏů 

• Centralizovaﾐý auteﾐtizačﾐí s┞stéﾏ ﾐapojeﾐí ﾐa s┞stéﾏ sprá┗┞ ideﾐtit ふﾐapř. ﾐa Házi 
LDAP, AD, studijﾐí a persoﾐálﾐí ageﾐd┞ apod.ぶ  

• Řešeﾐí dočasﾐýIh přístupů ふhosté, HrigádﾐíIi, praktikaﾐti, zákoﾐﾐí zástupIi, e┝terﾐí 
subjekty, blokace wifi v určitéﾏ časeぶ 

• Federo┗aﾐé služH┞ auteﾐtizaIe a autorizaIe ふ┗četﾐě akti┗ﾐího zapojeﾐí do ﾐárodﾐíIh 
┗zdělá┗aIíIh federaIí a zpřístupﾐěﾐí jejiIh služeHぶ 

                                                 
5  Požadavek se týká prvků, přes které je veden veškerý provoz, resp. jde o centrální prvky. Podružné přepínače (chodbové, očebnové) musí 

splňovat pouze požadavek na neblokující architekturou přepínacího subsystému 
6 Pasivním zapojením se rozumí poskytování služeb sítě eduroam na úrovni poskytovatele zdrojů – viz. 

http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf 
  

http://www.eduroam.cz/
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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• S┞stéﾏ┞ ﾐeHo zařízeﾐí pro sledo┗áﾐí iﾐfrastruktur┞ sítě a sledo┗áﾐí IP pro┗ozu sítě 
ふuﾏožňujíIí fuﾐkIe RFC ンΓヵヴ ﾐeHo ek┗i┗aleﾐt ふNetFlow)) 

• S┞stéﾏ┞ sIhopﾐé deteko┗at ﾐelegitiﾏﾐí pro┗oz ﾐeHo síťo┗é aﾐoﾏálie 

• S┞stéﾏ┞ ┗┞hodﾐoIo┗áﾐí a sprá┗┞ událostí a HezpečﾐostﾐíIh iﾐIideﾐtů ふlog 
management, incident management) 

• S┞stéﾏ┞ pro ﾏoﾐitoro┗áﾐí fuﾐkčﾐosti síťo┗é a ser┗ero┗é iﾐfrastruktur┞ ふﾐapř. 
Nagios/Icinga) 

• S┞stéﾏ┞ uži┗atelské podpor┞ ﾐaplňujíIí priﾐIip┞ ITIL ふHelpDesk, Ser┗iIeDeskぶ 
• Nástroje pro Ieﾐtrálﾐí sprá┗u a audit ICT prostředků 

• S┞stéﾏ┞ záloho┗áﾐí a oHﾐo┗┞ dat ser┗ero┗é iﾐfrastruktur┞ 

• S┞stéﾏ┞ pro aﾐti┗iro┗ou oIhraﾐu zařízeﾐí, aﾐtispaﾏo┗ou oIhraﾐu pošto┗ﾐíIh ser┗erů 

• )aHezpečeﾐí přístupo┗ýIh protokolů ふSSL/TLSぶ služeH ふﾐapř. eﾏailo┗é služH┞, ┘eHo┗é 
ser┗er┞, studijﾐí a ekoﾐoﾏiIké ageﾐd┞ぶ atp. 

• Podpora ┗zdáleﾐého přístupu ふVPNぶ 


