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TeŶto dokuŵeŶt defiŶuje základŶí teĐhŶiĐká kritéria Đíloǀého staǀu školŶí síťoǀé 
iŶfrastrukturǇ a přijatelŶosti aktiǀit projektů ŶaplňujíĐí strategiĐký Đíl IROP Ϯ.ϰ ǀ oblasti 

zajištěŶí ǀŶitřŶí koŶektiǀitǇ škol a připojeŶí k iŶterŶetu - rozǀoj ǀŶitřŶí koŶektiǀitǇ ǀ 
prostoráĐh škol a školskýĐh zařízeŶí a připojeŶí k iŶterŶetu. 

Paraŵetry koŶektivity jsou relevaŶtŶí pouze v případě, když v ráŵĐi projektu v IROP je 

tato aktivita realizováŶa. SoučasŶý stav koŶektivity ve škole ŶeŶí hodŶoĐeŶ.   
 

PoǀiŶŶýŵ ǀýstupeŵ projektu je zapraĐoǀáŶí zásad ǀǇužíǀáŶí ICT a přístupu k síti do ǀŶitřŶíĐh 
předpisů školǇ, ǀ případě že je tato aktiǀita realizoǀáŶa ǀ ráŵĐi projektu IROP. 
 

1. KoŶektivita školy k veřejŶéŵu internetu (WAN) 
 

OďeĐŶý popis: pro základŶí způsoďilost projektu ŶaplňujíĐího opatřeŶí „ǀŶitřŶí koŶektiǀita 
škol“ ŵusí příslušŶá škola zajistit kǀalitŶí připojeŶí ke služďáŵ ǀeřejŶého iŶterŶetu a to i 
v případě, že ǀǇďaǀeŶí pro připojeŶí k iŶterŶetu ŶeŶí předŵěteŵ projektoǀé žádosti. )a toto 
připojeŶí je poǀažoǀáŶo zajištěŶí koŶektiǀitǇ splňujíĐí ŶásledujíĐí ŵiŶiŵálŶí paraŵetrǇ 
v doďě ukoŶčeŶí realizaĐe projektu: 

• šíře pásŵa ;ďaŶdǁidthͿ odpoǀídajíĐí ϭϮϴkďps/studeŶt1 Ŷeďo ϱϭϮkďps/počítač2 nebo 

takoǀá šířka pásŵa, která Ŷeoŵezuje proǀoz zařízeŶí a užiǀatelů3 

• ǀlastŶí Ŷeďo poskǇtoǀateleŵ přiděleŶé ǀeřejŶé IPǀϰ i IPǀϲ adresǇ 

• plŶá podpora připojeŶí do ǀeřejŶého iŶterŶetu přes protokol IPǀϰ i IPǀϲ ;dual-stack) 

• ǀalidujíĐí DNSSEC resolǀer Ŷa straŶě školǇ 

• podpora monitoriŶgu a logoǀáŶí NAT ;RFC ϮϲϲϯͿ proǀozu za účeleŵ dohledatelŶosti 
ǀeřejŶého proǀozu k ǀŶitřŶíŵu zařízeŶí 

• logoǀáŶí přístupu užiǀatelů do sítě uŵožňujíĐí dohledáŶí ǀazeb IP adresa – čas – 

užiǀatel a to ǀčetŶě ošetřeŶí ǀ případě sdíleŶýĐh učeďeŶ ;praĐoǀŶíĐh stanic apod.)  

• síťoǀé zařízeŶí podporujíĐí rate liŵitiŶg, aŶtispoofiŶg, ACL/ǆACL, rozhraŶí ŵusí 
oďsahoǀat ǀšeĐhŶǇ potřeďŶé koŵpoŶeŶtǇ a liĐeŶĐe pro zajištěŶí řádŶé fuŶkĐioŶalitǇ 

• zařízeŶí uŵožňujíĐí koŶtrolu http a https proǀozu, kategorizaĐi a selekĐi oďsahu 

dostupŶého pro ǀǇďraŶé skupiŶǇ užiǀatel ;učitel, žákͿ, ďlokoǀáŶí ŶežádouĐíĐh 
kategorií oďsahu, aŶtiǀiroǀou koŶtrolou stahoǀaŶého oďsahu 

• ŵožŶost sŶadŶé/autoŵatiĐké rekoŶfiguraĐe ACL/FW Ŷa základě ideŶtifikoǀaŶýĐh 
útoků 

• podpora DNSSEC  a IPǀϲ protokolů pro služďǇ školǇ dostupŶé oŶliŶe 

• u softǁare a firŵǁare je ǀǇžadoǀáŶa dostupŶost aktualizaĐí, zejŵéŶa 
ďezpečŶostŶího Đharakteru po Đelou doďu udržitelŶosti projektu. 
 

Nad ráŵeĐ těĐhto poǀiŶŶýĐh paraŵetrů je dále doporučeŶo ǀ ráŵĐi projektu realizoǀat: 
• sǇŵetriĐké připojeŶí ďez agregaĐe a oŵezeŶí ;FUPͿ  

                                                 
1 Počet studentů je definovaný celkový počet studentů školy 
2 Metrika vhodná typicky pro školy bez mobilních popř. BYOD zařízení 
3 Definováno jako saturace šířky pásma připojení k veřejnému internetu, která ani ve špičkách nedosáhne a to ani krátkodobě 100% 
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• zapojeŶí poskǇtoǀatele připojeŶí ǀ ďezpečŶostŶíŵ projektu FENIX resp. ǀeřejŶé 
adresǇ ǀǇužíǀaŶé školou jsou zapojeŶǇ do iŶfrastrukturǇ FENIX4 Ŷeďo ISP splňuje 
alespoň teĐhŶiĐké staŶdardǇ defiŶoǀaŶé projektem FENIX – viz 

http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX 

 

2. VŶitřŶí koŶektivita školy ;LANͿ 
 

OďeĐŶý popis: ǀŶitřŶí síťoǀé prostředí školǇ pořizoǀaŶé ǀ ráŵĐi projektu ŵůže ďýt řešeŶo 
peǀŶou sítí, ďezdrátoǀou sítí, Ŷeďo koŵďiŶaĐí těĐhto síťoǀýĐh teĐhŶologií. PřipojeŶíŵ je 
ŶutŶé pokrýt prostorǇ dotčeŶé hlaǀŶíŵ projekteŵ, roǀŶěž je ŵožŶé pokrýt ostatŶí prostorǇ 
školǇ, ǀčetŶě Đhodeď, jídeleŶ, iŶterŶátu a dalšíĐh školskýĐh zařízeŶí. PotřeďŶost a účelŶost 
takoǀého pokrǇtí ŵusí ďýt zdůǀodŶěŶa ǀe studii proǀeditelŶosti. 
 

PoǀiŶŶé ŵiŶiŵálŶí ďezpečŶostŶí paraŵetrǇ projektu ;ďez ohledu tǇp síťoǀého připojeŶíͿ: 
• MoŶitoroǀáŶí IP ;IPǀϰ a IPǀϲͿ datoǀýĐh toků forŵou eǆportu proǀozŶíĐh iŶforŵaĐí o 

přeŶeseŶýĐh dateĐh ǀ čleŶěŶí ŵiŶiŵálŶě zdrojoǀá/Đíloǀá IP adresa, zdrojoǀý/Đíloǀý 
TCP/UDP port ;či ICMP tǇpͿ  - RFCϯϵϱϰ Ŷeďo ekǀiǀaleŶt ;Ŷapř. NetFloǁͿ – sǇstéŵ pro 
ŵoŶitoroǀáŶí a sďěr proǀozŶě-lokačŶíĐh údajů ŵiŶiŵálŶě Ŷa úroǀŶi rozhraŶí WAN, 
ideálŶě i LANͿ a to ďez ŶegatiǀŶíĐh ǀliǀů Ŷa zátěž a propustŶost zařízeŶi s kapacitou 

pro uĐhoǀáŶí dat po doďu ŵiŶiŵálŶě Ϯ ŵěsíĐů 

• PoǀiŶŶé řešeŶí sǇstéŵu spráǀǇ užiǀatelů ;IdeŶtitǇ MaŶageŵeŶtͿ, tj. ĐeŶtrálŶí 
dataďáze ideŶtit ;LDAP, AD, apod.Ϳ a její ǀǇužití pro auteŶtizaĐi užiǀatelů ;žáĐi i 
učiteléͿ za účeleŵ ďezpečŶého a auditoǀatelŶého přístupu k síti, resp. síťoǀýŵ 
služďáŵ. 

• logoǀáŶí přístupu užiǀatelů do sítě uŵožňujíĐí dohledáŶí ǀazeď IP adresa – čas – 

uživatel 
 

 

V oďlasti peǀŶé LAN ŵusí projekt splňoǀat ŶásledujíĐí ŵiŶiŵálŶí paraŵetrǇ: 
• MiŶiŵálŶí koŶektiǀita staŶiĐ a dalšíĐh koŶĐoǀýĐh zařízeŶí zařízeŶí ϭϬϬMďit/s 

fullduplex 

• StrukturoǀaŶá kaďeláž pro připojeŶí praĐoǀŶíĐh staŶiĐ a dalšíĐh zařízeŶí ;tiskárŶǇ, 
serǀerǇ, AP,…Ϳ 

• MiŶiŵálŶí koŶektiǀita serǀerů, aktiǀŶíĐh síťoǀýĐh prǀků, ďezpečŶostŶíĐh zařízeŶí, NAS 

1Gbit/s fullduplex 

• PáteřŶí rozǀodǇ ŵezi ďudoǀaŵi ǀ areálu realizoǀáŶǇ prostředŶiĐtǀíŵ optiĐkýĐh, 

ŵetaliĐkýĐh ǀlákeŶ popř. ďezdrátoǀýŵi spoji ǀ liĐeŶĐoǀaŶéŵ pásŵu ;poǀoleŶí ČTÚͿ 

                                                 
4 V případě, kdy má ISP přidělené IP adresy od člena FENIX, musí být součástí projektu prohlášení ISP, ze kterého bude 
patrné, že příslušné adresy jsou v rámci FENIX propagovány. V případě, kdy má ISP vlastní ASn a není přímý člen FENIX, 
musí být součástí projektu prohlášení ISP, ze kterého bude patrné, že příslušné ASn propaguje do FENIX na základě 
smluvního vztahu některý ze členů FENIX. 
 
 

http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX
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• AktiǀŶí prǀkǇ ;ĐeŶtrálŶí sŵěroǀače a ĐeŶtrálŶí přepíŶače; LϮ i L3)5 s ŶeďlokujíĐí 
arĐhitekturou přepíŶaĐího suďsǇstéŵu ;ǁire speedͿ, podpora ϴϬϮ.ϭQ VLAN, podpora 
ϴϬϮ.ϭX, radius ďased MAC auteŶtizaĐe,… 

V případě řešeŶí ďezdrátoǀýĐh sítí ;ǁifiͿ pak ŵusí projekt Ŷaplňoǀat ŶásledujíĐí ŵiŶiŵálŶí 
parametry: 

• Podpora mechanisŵu izolaĐe klieŶtů 

• Náǀrh topologie ǁifi sítě a aŶalýza pokrǇtí sigŶáleŵ počítajíĐí s koŶzisteŶtŶí Wi-Fi 

služďou ǀe ǀ příslušŶýĐh prostoráĐh školǇ a s kapaĐitaŵi pro proǀoz ŵoďilŶíĐh 
zařízeŶí pedagogiĐkého sďoru i studeŶtů 

• CeŶtralizoǀaŶá arĐhitektura spráǀǇ ǁifi sítě ;ĐeŶtrálŶí řadič, ĐeŶtrálŶí ŵaŶageŵeŶt, 
tzǀ. thiŶ aĐĐess poiŶtǇ, popř. alespoň ĐeŶtrálŶí řešeŶí distriďuĐe koŶfiguraĐí 
s  podporou autoŵatiĐkého rozložeŶí zátěže klieŶtů, roaŵiŶgu ŵezi spraǀoǀaŶé 
aĐĐess poiŶtǇ a autoŵatiĐkýŵ laděŶíŵ kaŶálů a sílǇ sigŶálu ǀčetŶě detekĐe a reakĐe 
na non-Wi-Fi rušeŶíͿ 

• Podpora protokolu IEEE ϴϬϮ.ϭX resp. oǀěřoǀáŶí užiǀatelů oproti dataďázi účtů přes 
protokol radius ;Ŷapř. LDAP, MS AD …Ϳ 

• Podpora staŶdardu IEEE ϴϬϮ.ϭϭŶ a případŶě ŶoǀějšíĐh ;aĐ, adͿ, současŶá fuŶkĐe AP v 

pásŵu Ϯ,ϰ a ϱ GHz 

• Podpora WPAϮ, PoE, ŵulti SSID, ACL pro filtroǀáŶí proǀozu 

 

Nad ráŵeĐ těĐhto poǀiŶŶýĐh paraŵetrů je dále doporučeŶo ǀ ráŵĐi projektu realizoǀat: 
• MiŶiŵálŶě pasiǀŶí zapojeŶí6 do federoǀaŶého sǇstéŵu eduroaŵ  ;www.eduroam.cz). 

OptiŵálŶě aktiǀŶí zapojeŶí do sǇstéŵu eduroaŵ, pro zajištěŶí ŶárodŶí i ŵeziŶárodŶí 
ŵoďilitǇ žáků a učitelů. 

 

3. Další ďezpečŶostŶí prvky  
 

OďeĐŶý popis: v ráŵĐi projektů je ŵožŶé realizoǀat další aktiǀitǇ ŶaplňujíĐí priŶĐipǇ 
ďezpečŶého ǀǇužíǀáŶí IT prostředků. )ejŵéŶa pak jde o: 

• IdeŶtitǇ ŵaŶageŵeŶt sǇstéŵǇ ;IDMͿ – sǇstéŵ spráǀǇ ideŶtit, řízeŶí žiǀotŶího ĐǇklu 
užiǀatelů, iŶtegraĐe do proǀozŶíĐh a ďezpečŶostŶíĐh sǇstéŵů 

• CentralizovaŶý auteŶtizačŶí sǇstéŵ ŶapojeŶí Ŷa sǇstéŵ spráǀǇ ideŶtit ;Ŷapř. Ŷa ďázi 
LDAP, AD, studijŶí a persoŶálŶí ageŶdǇ apod.Ϳ  

• ŘešeŶí dočasŶýĐh přístupů ;hosté, ďrigádŶíĐi, praktikaŶti, zákoŶŶí zástupĐi, eǆterŶí 
subjekty, blokace wifi v určitéŵ časeͿ 

• FederoǀaŶé služďǇ auteŶtizaĐe a autorizaĐe ;ǀčetŶě aktiǀŶího zapojeŶí do ŶárodŶíĐh 
ǀzděláǀaĐíĐh federaĐí a zpřístupŶěŶí jejiĐh služeďͿ 

                                                 
5  Požadavek se týká prvků, přes které je veden veškerý provoz, resp. jde o centrální prvky. Podružné přepínače (chodbové, očebnové) musí 

splňovat pouze požadavek na neblokující architekturou přepínacího subsystému 
6 Pasivním zapojením se rozumí poskytování služeb sítě eduroam na úrovni poskytovatele zdrojů – viz. 

http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf 
  

http://www.eduroam.cz/
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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• SǇstéŵǇ Ŷeďo zařízeŶí pro sledoǀáŶí iŶfrastrukturǇ sítě a sledoǀáŶí IP proǀozu sítě 
;uŵožňujíĐí fuŶkĐe RFC ϯϵϱϰ Ŷeďo ekǀiǀaleŶt ;NetFlow)) 

• SǇstéŵǇ sĐhopŶé detekoǀat ŶelegitiŵŶí proǀoz Ŷeďo síťoǀé aŶoŵálie 

• SǇstéŵǇ ǀǇhodŶoĐoǀáŶí a spráǀǇ událostí a ďezpečŶostŶíĐh iŶĐideŶtů ;log 
management, incident management) 

• SǇstéŵǇ pro ŵoŶitoroǀáŶí fuŶkčŶosti síťoǀé a serǀeroǀé iŶfrastrukturǇ ;Ŷapř. 
Nagios/Icinga) 

• SǇstéŵǇ užiǀatelské podporǇ ŶaplňujíĐí priŶĐipǇ ITIL ;HelpDesk, SerǀiĐeDeskͿ 
• Nástroje pro ĐeŶtrálŶí spráǀu a audit ICT prostředků 

• SǇstéŵǇ zálohoǀáŶí a oďŶoǀǇ dat serǀeroǀé iŶfrastrukturǇ 

• SǇstéŵǇ pro aŶtiǀiroǀou oĐhraŶu zařízeŶí, aŶtispaŵoǀou oĐhraŶu poštoǀŶíĐh serǀerů 

• )aďezpečeŶí přístupoǀýĐh protokolů ;SSL/TLSͿ služeď ;Ŷapř. eŵailoǀé služďǇ, ǁeďoǀé 
serǀerǇ, studijŶí a ekoŶoŵiĐké ageŶdǇͿ atp. 

• Podpora ǀzdáleŶého přístupu ;VPNͿ 


